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1. INTRODUCCION

La compaiila identifica la informacién como un componente indispensable en la conduccion y consecucion de los
objetivos definidos, razon por la cual es necesario que establezca pasos a seguir en el cual se asegure que la
informacién manejada tanto por la compaiiia como por el proveedor de cetro de datos es de una manera adecuada
independientemente de la forma en la que ésta sea procesada, transportada o almacenada.

A. OBJETIVO

Establecer los pasos a seguir para poder dar una clasificacién a la informacion manejada, transmitida y
compartida con el proveedor de centro de datos.

B. ALCANCE

El manual de clasificacion de informacion para proveedores, debera ser aplicado a la informacion generada,
obtenida, intercambiada y proporcionada (documentos, datos, claves, informacién contenida en bases de
datos, programas, etc.) para y por el proveedor de Centro de datos KIO Networks.

2. CLASIFICACION DE INFORMACION PARA PROVEEDORES

El proveedor de centro de datos que tenga la responsabilidad sobre las fuentes, almacenamiento y recursos de
procesamiento de la informacion debe adoptar los lineamientos establecidos por la compafiia con el fin de
mantener la confidencialidad, la integridad y asegurar la disponibilidad de la informacién, teniendo por entendido
que los colaboradores de la compariia también deberan conocer aplicar y hacer uso adecuado de esta clasificacion.

Por ello la compaiiia clasifica la informacién de la siguiente manera:

Informacion Confidencial

Es toda aquella informacién que de ser revelada sin autorizacion puede causar perjuicios importantes a la
compaifiia o impactar negativamente a la reputacién de la misma, debe ser utilizada sobre la premisa de que la
divulgacion de la misma esta estrictamente limitada y predeterminada a un numero restringido de personas que
asumen la responsabilidad de protegeria.

Informacién Reservada

La informacion y documentos clasificados como “Informacion Reservada” corresponden a informacion relacionada
con areas, departamentos, proyectos o procesos de la compafiia cuyo manejo y distribucion se realizara dentro de
la misma. El acceso no autorizado a esta informacién puede afectar al desarrollo de los procesos de la Compaiiia,
por lo que su distribucion se restringe a los departamentos, empleados y personal contratado que la necesite para
el desempefio de sus funciones

La creacion y actualizacion de esta informacion sera responsabilidad del departamento que la genera. Ejemplos:
Directorio telefonico de la compafiia, manuales de configuracién, manuales de producto, politicas y procedimientos
internos, plantillas, etc.

Informacién Publica

La informacién y documentos clasificados como “Informacién de Uso Publico” corresponden a informacién no
sensible para la Compaiiia, que ha sido explicitamente aprobada para su divulgacion al publico y su distribucion
no supone ningun tipo de implicacion a la Compafiia. Tras su clasificacion como publica, no requiere autorizacion
para su divulgacion. Se distribuye sin restricciones, dentro y fuera de la Compaifiia. La creacion y actualizacion de
esta informacion sera responsabilidad del departamento que la genera. Ejemplos: Contenido de la Web Publica,
notas de prensa, publicidad de productos y servicios, etc.
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1) INFORMACION CLASIFICADA COMO CONFIDENCIAL

Toda la informacion manejada, transmitida, almacenada, procesada y compartida por la infraestructura
fisica y tecnolégica proporcionada por el Centro de datos sera clasificada como cenfidencial,

Adicional a esto, todo contrato, facturas y convenios habidos entre compafiia y proveedor son clasificados
de esta misma manera.

Los colaboradores en contacto con este tipo de informacion deben acatar los lineamientos “Politica de
clasificacion de la Informacion” para el acceso, divulgacion, almacenamiento, copia, transmision,
etiquetado y eliminacion de la informacién contenida en los recursos tecnolégicos, asi como de la
informacion fisica.

2) INFORMACION CLASIFICADA COMO RESERVADA

La informacion cuya divulgacion debe ser restringida Unicamente al personal de la ccmpatiia que la solicite
y requiera como son tickets, formatos de registro incluye y toda aquella informaciér que requiere de cierto
nivel de proteccion pero que no cumple con los criterios necesarios para ser clasificada como Confidencial.
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